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Véc: Stanovisko a doporuceni k programu Kyberneticka bezpecnost
Vazeny pane fediteli,

na zakladé Vasi zadosti ze dne 10. 6. 2021 jsme provedli posouzeni zaslaného navrhu vzdélavaciho
programu Kybernetickd bezpeénost pro VOS PRIGO (obor informaéni bezpeénost, 26-47-N/04, denni
i kombinovana forma) a zasilame Vam nase stanovisko s doporucenimi.

Vzhledem k obecnému a dlouhodobému nedostatku odbornik( v oblasti kybernetické a informacni
bezpe&nosti tuto Vasi aktivitu, ktera rozsituje kapacity Ceské republiky v oblasti p¥ipravy specialistl
kybernetické a informacni bezpecnosti, vitdme.

Vami navrzeny vzdélavaci program je celkové vhodnou alternativou k vysokoskolskému studiu
kybernetické bezpecnosti navazujici po stfedni Skole.

Zaslané materialy prostudovali nasi odbornici a sestavili struény souhrn komentarl a doporuceni
k programu, ktery Vam zasildme v pfiloze tohoto dopisu.

Pro zkvalitnéni obsahu vzdélavaciho programu a navyseni uplatnitelnosti absolventl na trhu prace
Vam doporucujeme zapracovat navrhovana doporuceni.
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Vérime, Ze Vas vzdélavaci program akreditaci ziskd a jeho absolventi budou v budoucnu platnym
pfinosem pfi zajistovani, vystavbé a posilovani kybernetické bezpeénosti Ceské republiky a nasich
spojencl.
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Priloha: Komentare a doporuceni k programu

Obecné:

1.

Navrh vzdélavaciho programu a popis absolventa (véetné jeho ocekavanych dovednosti, znalosti
a zpUsobilosti) reaguje na poptavku trzniho prostfedi v podobé nedostatecného poctu
odbornikl v oblasti kybernetické bezpecnosti.

Absolventi denni formy studijniho programu absolvuji 911 hodin teoretické vyuky (v¢. cviceni)
a 408 hodin praktické vyuky u firem, které se zabyvaji bezpecnosti informacnich systémi
a technologii, coz z hlediska ziskavani praxe u absolventli hodnotime jako zajimavy koncept.

Pozitivné také hodnotime sekci Bb) Kompetence a mozZnosti uplatnéni absolventa
(Profil znalosti, dovednosti a zplsobilosti absolventa). Profil absolventa je zaméren prakticky.

Kladnou strankou navrhu vzdélavaciho programu je také dlraz na kybernetickou bezpecnost,
coz dobfe doklada skladba zavérecnych zkousek a jeji okruhy, které jsou vypsany v sekci
Cb) hodnoceni vysledki studentd.

Pfinosem jsou dale:

a. Orientace absolventl v problematice digitalizace statni spravy a vazby na kybernetickou
bezpecnost.
Zarazeni IT terminologie do vyuky anglického jazyka.
Vyuka etickych a moralnich aspektt auditl informacnich systému.
Zahrnuti problematiky elektronického podpisu a jeho vyuZiti ve verejné spravé.
Zarazeni problematiky dokazovani v prostredi elektronickych dokumentu.

S 0o o o0 T

Vyuka préavnich zékladd e-governmentu v Ceské republice.

Doporuéeni NUKIB k moZnému provedeni zmén:

1.

Doplnit Narodni ufad pro kybernetickou a informacni bezpe€nost mezi organizace, které se
podili na zajisténi a rozvoji systému bezpeénosti Ceské republiky (sekce Cd, pfedmét Zdklady
bezpecnosti stdtu). Kybernetickd bezpe¢nost, kterou v Ceské republice zajistuje Narodni urad
pro kybernetickou a informacni bezpecnost, je soucasti systému bezpecnosti statu. Narodni
Urad pro kybernetickou a informacni bezpecnost v této ¢asti navrhu v tuto chvili nijak nefiguruje.
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2. Polozit vyssi daraz na sitové a bezpecnostni protokoly obecné. Pfedmét Datové sité se podle
obsahu vénuje ve velké mite riznym Cisco feSenim, aniz by studenti znali zaklady. Divodem pro
toto doporuéeni je skute¢nost, 7e je tento pfedmét povinné volitelny, takie z VOS mize vyjit
absolvent, ktery tento predmét neabsolvoval, a takovy absolvent by nemusel ziskat potiebné
zakladni znalosti fungovani siti, které jsou pro ¢innost v oblasti kybernetické bezpecnosti klicové.

3. Vénovat vyssi pozornost typdm utokd v ramci predmétu Zaklady kybernetické bezpecnosti.
Pfedmét se podle obsahu vénuje virdm, ale ne Utokiim obecné. Utoky jsou s nejvétsi
pravdépodobnosti feSeny v predmétu Bezpecnostni technologie, ale obecny Uvod by mél zaznit
jiz v predmétu Zaklady kybernetické bezpecnosti, aby si student mohl udélat ucelenéjsi prehled
jiz v této fazi studia.

4. Doplnit do programu problematiku znalosti finanénich trh. Obecné povédomi o financnich
trzich absolventlim umozni Iépe pochopit problematiku kryptomén v pfedmétu Kryptomény.

Zavér:

Po zapracovani doporuceni Narodniho ufadu pro kybernetickou a informacni bezpe¢nost ma vzdélavaci
program kybernetické bezpeénosti VOS PRIGO potencial byt zajimavou moznosti pro dal$i vzdélavani
absolventl stfednich Skol v oblasti kybernetické bezpecnosti a dalSim zdrojem pro zvySeni poctu
kvalitné pripravenych specialistl kybernetické bezpecnosti pro organizace zajistujici kybernetickou
bezpecnost statu jak ve statnim, tak i soukromém sektoru.
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