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Véc: Stanovisko ke vzdélavacimu programu Kyberneticka bezpecnost

Vazena pani reditelko,

na zakladé Vasi zadosti ze dne 14. 9. 2023 jsme provedli opétovné posouzeni zaslaného navrhu
vzdélavaciho programu Kyberneticka bezpecnost pro Vyssi odborna Skola Praha, s.r.o.
(obor informacni technologie, 26-47-N/.., denni i kombinovana forma) a stejné jako v loriském roce
Vam zasildme nase kladné stanovisko.

Zvyseni poctu odbornik(l v oblasti kybernetické a informacni bezpecnosti je stale vice aktualni téma
a ztohoto ddvodu Vasi aktivitu, kterd vtomto sméru rozsifuje kapacity Ceské republiky vitdme.
Vami navrZeny a od loriska aktualizovany vzdélavaci program je celkové velmi vhodnou alternativou
k vysokoskolskému studiu kybernetické bezpecnosti.

Pro Vami zaslané materidly plati stejna doporuceni, ktera jsme Vam zasilali v loriském roce. Naleznete je
v pfiloze tohoto stanoviska.

Vérime, Zze Vas vzdéldvaci program nasledné ziskd akreditaci a jeho absolventi budou v budoucnu
platnym pfinosem pfi zajistovani, vystavbé a posilovani kybernetické bezpe&nosti Ceské republiky.

S pratelskym pozdravem a pfanim hezkého dne,

Mgr. Lenka Rejdova

feditelka

Vyssi odborna skola Praha, s.r.o.
Myslikova 1998/30

120 00 Praha 2 — Nové Mésto
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Priloha: Komentare a doporuceni k programu

Obecné:

1.

Navrh vzdélavaciho programu a popis absolventa (véetné jeho ocekadvanych dovednosti, znalosti
a zpusobilosti) vhodné reaguje na poptavku trzniho prostiedi v podobé nedostatecného poctu
odbornikd v oblasti kybernetické bezpecnosti.

Absolventi denni formy studijniho programu absolvuji celkem 2 400 hodin teoretické vyuky
(v€. vSech povinné volitelnych i volitelnych pfedmétd) a 680 hodin praktické vyuky ve vybranych
institucich a podnicich, nebo alespor na dvou odliSnych pozicich, coz z hlediska ziskdvani praxe
u absolventl hodnotime jako zajimavy koncept.

Pozitivné také hodnotime sekci Bb) Kompetence a mozZnosti uplatnéni absolventa
(Profil znalosti, dovednosti a zpuUsobilosti absolventa). Profil absolventa je opét zaméren
prakticky stejné jako v predchozim navrhu.

Vitdme také doplnéni Narodniho Ufadu pro kybernetickou a informaéni bezpeénost — NUKIB
a jeho role v rozvoji systému bezpecnosti statu v sekci Cc) Zdklady bezpecnosti statu.

Kladnou strankou navrhu vzdélavaciho programu je také diraz na kybernetickou bezpecnost,
coz dobre doklada skladba zavérecnych zkousek a jeji okruhy, které jsou vypsany v sekci
Cb) hodnoceni vysledkui studentd.

Pfinosem jsou dale:

a. Orientace absolventl v problematice digitalizace statni spravy a vazby na kybernetickou
bezpecnost.
Zarazeni IT terminologie do vyuky anglického jazyka.
Vyuka etickych a mordlnich aspektl auditt informacnich systému.
Zahrnuti problematiky elektronického podpisu a jeho vyuziti ve verejné spravé.
Zarazeni problematiky dokazovani v prostredi elektronickych dokumenta.

~ 0o oo T

Vyuka pravnich zakladd e-governmentu v Ceské republice.
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Doporuéeni NUKIB k moZznému provedeni zmén:

1. Doplnit spravny nazev zkratky NUKIB — Narodni Gfad pro kybernetickou a informaéni bezpe&nost
v sekci Cc) Zdklady bezpecnosti stdtu. Je zde chybné uveden ndzev Ndérodni ufad pro
Kybernetickou ochranu — NUKIB.

2. Polozit vyssi dlraz na sitové a bezpecnostni protokoly obecné. Predmét Datové sité se podle
obsahu vénuje ve velké mite riznym Cisco feSenim, aniz by studenti znali zaklady. Didvodem pro
toto doporudeni je skuteénost, 7e je tento predmét povinné volitelny, takZe z VOS mdze vyjit
absolvent, ktery tento pfedmét neabsolvoval, a takovy absolvent by nemusel ziskat potfebné
zakladni znalosti fungovani siti, které jsou pro ¢innost v oblasti kybernetické bezpecnosti klicové.

3. Vénovat vyssi pozornost typdm atok( v rdmci predmétu Zaklady kybernetické bezpecnosti.
Pfedmét se podle obsahu vénuje virdm, ale ne utokim obecné. Utoky jsou s nejvétsi
pravdépodobnosti feSeny v predmétu Bezpecnostni technologie, ale obecny ivod by mél zaznit
jiz v predmétu Zaklady kybernetické bezpecnosti, aby si student mohl udélat ucelenéjsi prehled
jiz v této fazi studia.

Po zapracovani doporuceni Narodniho uradu pro kybernetickou a informacni bezpe¢nost ma vzdélavaci
program kybernetické bezpecnosti Vys$si odborna sSkola Praha, s.r.o. potencial byt zajimavou moznosti
pro navazujici vzdélavani absolventl stfednich skol v oblasti kybernetické bezpecnosti a dalSim zdrojem
pro zvySeni poctu kvalitné pripravenych specialistli kybernetické bezpecnosti pro organizace zajistujici
kybernetickou bezpecnost statu jak ve statnim, tak i soukromém sektoru.
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